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(57) Abstract: The invention relates to a method for handling electronic payment transactions by means of a mobile terminal (I), 
particularly a mobile telephone^ comprising the following steps: Transmission of a request for payment from the mobile terminal 
^5 (1) to a payment handling centre (6), transmission of the desired payment modalities from the mobile teniiinal (1) to the payment 
handling centre (6), allocation of a individual transaction code or enabling code for each individual payment transaction, and trans- 
it mission of the known transaction code or enabling code to the mobile terminal (1) and/or a payment addressee (8). 

^ [Fortsetzung auf der nSchsten Seite] 
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VerdflentUcht: 

— mit internationalem Recherchenbericht 



— vor Ablauf der fur Anderungen der Anspruche geltenden 
Frist; Vereffentlichung wird wiederholt, falls Anderungen 
eintreffen 

Zur Erkldrung der Zweibuchstaben-Codes und der anderen 
Abkurzungen wird auf die ErklSrungen ("Guidance Notes on 
Codes and Abbreviations") am Anfang jeder reguldren Ausgabe 
der PCT-Gazette verwiesen. 



(57) Zusammenfassung: Die vorliegende Erfindung stellt ein VerfiahFen zur Abwicklung des elektronischen 2^hlungsvetkehrs un- 
ter Zuhilfenahme eines Mobilterminals (1), insbesondere eines Mobiltelefons zur Verfugung, das die folgenden Schritte aufweist: 
Oberscndung einer Zahlungsanfragc von dem Mobilterminal (1) zu einer Zahlungs-Abwicklungszentrale (6), Oberscndung der ge- 
wiinschten Zahlungsmodalitalen von dem Mobiltermina] 1 zu der Zahlungs-Abwicklungszentrale 6, Zuweisung eines fUr jede Zah- 
lungsabwicklang individuellen Transakdonscodes oder Freigabecodes, und tJbersendung des zugewiesenen Transaktionscodes oder 
Freigabecodes zu dem Mobilterminal (1) und/oder einem Zahlungsadressaten (8). 
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Elektronischer Zahiungsverkehr mit SMS 

Die vorliegende Erfindung bezieht sich auf ein Verfahren zur Abwicklung des 
10 elektronischen Zahlungsverkehrs unter Zuhilfenahmc eincs Mobiltenninals, auf ein 
Software-Programm zur Axisfuhmng eines solchen Verfahrens sowie auf eine 
Telefonkarte fiir ein Mobiltelefon, in der ein solches Software-Prograram abgelegt ist, 

Der Hintergrund der vorliegenden Erfindung ist die in letzter Zeit sich stark 
15 verbreitende Idee, beispielsweise ein Mobiltelefon als Zahlungsmittel und iosbesondere 
als Kreditkartenersatz zu verwenden. Die Venvendung von Kreditkarten als 
Zahlungsmittel fiihrt dazu, daB heute Infonnationen Qber den Kreditkarteninhaber auf 
der Kopie des Beleges beim Vertragsuntemehmen zurOckbleiben. Mit diesen 
Infonnationen ist es heute nicht auszuschlieBen, daB Unberechtigte in die Lage versetzt 
20 werden, EinkSufe fiber das Internet zu titigen und die Bezahlung fiber die 
nuBbrauchlich verwendete Kreditkarte auszuldsen, resp. auszufuhren. 

Die auf der Kreditkarte vorhandenen Infonnationen sind folgendermafien aufgebaut: 

25 • Kreditkartenuntemehmen 

• Name und Vorname des Kreditkarteninhabers 

• BCreditlimite ersichtlich fiber Farbgebung, resp. Kartenbezeichnung 

• Kreditkartennuramer (16-stellig) 

• Verfalldatum 

30 • Unterschrift des Kreditkarteninhabers 

• Magnetstreifen mit PIN-Code zum fiarbezug am Automaten 

• Neu mit Foto des Karteninhabers auf der Ruckseite 

Durch die Einfuhrung des Fotos auf der Ruckseite ist zwar die Sicherheitsstufe erhoht 
35 vvorden, urn MiBbrauche rait gestohlenen Kreditkarten zu reduzieren, sofem die 
Kreditkarte bei der Bezahlung an das Vertragsuntemehmen ubergeben wird, um die 
Zahlung auszufoliren, indem diese durch emen Leser gefuhrt oder ein Abzug auf 
mechanischem Weg gemacht wird. ^ 
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Jede Zahlung mit Kreditkarte hinterlafit einen Beleg, auf dem die wichtigsten Merkmale 
unverschlusselt ersiditlich sind, namlich 

• Kreditkartenunternehmen, resp. Verrechnungspartner 
5 • Nummer des Karteninhabers 

• Name und Vorname des BCreditkarteninhabers 

• Verfalldatum 

• Unterschrift des Karteninhabers 

Voa der Firma paybox.net AG (Intemetadresse: www.paybox.net) ist dabei ein System 
fur den Zahlungsverkehr vorgestellt worden, das es Endkunden ermoglicht, mit ihrera 
Mobiltelefon Zahlungen im Internet, im stationaren Einzelhandel, an mobile 
Dienstleister mid untereinander durchzufiihren. Zur Duichfuhiung einer Zahlnng ruft 
dabei der Handler die gebiihrenfreie Nummer der Firma paybox an. Danach wird er 
nach dem Betrag und der Mobiltelefonnummer des Kunden gefragt. Diese Daten 
mtissen dann von dem HSndler tiber eine Tastatur eingegeben werden. Schliefilicli ruft 
die Firma paybox den Kunden an und lafit sich die Zahlung von ihm autorisieren. 
Abschliefiend wird den Transaktionszahlem die erfolgreiche Zahlung bestatigt. Die 
Kommunikation zwischen dem Handler, der den Zahlungsauftrag ausgeben mochte, 
und der Zentrale fur die Abwicklung des Zahlungsverkehrs erfotgt also iiber einen 
Verkehrskanal einer Telefonleitung. 

Daraus ergibt sich der Nachteil, dafi dieser Verkehrskanal blockiert, gestSrt oder 
sonstwie nicht erfolgreich benutzbar sein kann. Dariiber hinaus ist das bekannte System 
25 nicht dazu eingerichtet, Zahlungen mittels eines Kreditkartenkontos auszufuhren. 

Ausgehend von diesem genaunten Stand der Technik ist es Aufgabe der vorliegenden 
Erfindung, ein System fur den elektronischen Zahlungsverkehr bereitzustellen, das fur 
Zahlungen mittels Kreditkarten-Konten ausgelegt ist. Dariiber hinaus soil das System 
30 auch eine sichere Kommunikation zwischen dem Zahlungsauftraggeber und einer 
Zahlungs-Abwicklungszentrale erlauben. 

GemaB der Erfindimg wird diese Aufgabe durch die Merkmale der unabhangigen 
Anspruche gelost. Die abhangigen AnsprQche bilden den zentralen Gedanken der 
35 vorliegenden Erfindung in besonders vorteilhafter Weise weiter. 

ErfindungsgemSB ist also ein Verfahren zur Abwicklung des elektronischen 
Zahlungsverkehrs unter Zuhilfenahme eines Mobilterminals, wie beispielsweise eines 
Mobiltelefons, vorgesehen. Dabei wird zuerst eine Zahlungsanfrage von dem 
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Mobiltenninal zu einer Zahlungs-Abwicklungszentrale ubersandt. Gleichzeitig oder 
nach Ubersendung der Zahlungsanfrage werden die Zahlungsmodalitaten von dem 
Mobilterminal zu der Zahlungs-Abwicklungszentrale ubersandt. Die 
Zahlungsmodalitaten konnen beispielsweise den Zahlungsadressaten, die Nummer der 
5 zu verwendenden Kreditkarte, den Zahlungsbetrag, etc. umfassen, Jeder 
Zahlungsabwicklung wird ein sie charakterisierender, individueller Transaktionscode 
Oder Freigabecode zugewiesen, der zu dem Mobilterminal imd/oder einem 
Zahlungsadressaten ubennittelt wird. 

10 Durch die Ubermittlung des individuellen Transaktionscodes oder Freigabecodes kann 
sichergestellt werden, daB alle beteiligten Parteien (Benutzer des Mobilterminals auf der 
einen und Zahlungsadressat auf der anderen Seite) GewiBheit fiber den Erfolg oder 
MiUerfolg einer Zahlungstransaktion erlangen. Auch wird der Nachweis einer erfolgten 
Zahlung gegemiber der Zahlungs-Abwicklungszentrale durch die Bereitstellung eines 

15 individuellen Transaktionscodes oder Freigabecodes fur die beteiligten Parteien, 
insbesondere den Zahlungsadressaten, erleichtert. 

Der individuelle Transaktionscode oder Freigabecode kann beispielsweise von der 
Zahlungs-Abwicklungszentrale auf die Zahlungsanfrage bin erzeugt werden. 

20 

1st eine direkte Kommunikation zwischen Zahlungsadressaten und Zahlungs- 
Abwicklungszentrale z.B. aufgrund einer fehlenden Netzwerkadresse des 
Zahlungsadressaten nur von dem Zahlungsadressaten hin zu der Zahlungs- 
Abwicklungszentrale moglich (dies ist bei heutigen Kassenterminals iiblicherweise auch 
25 dann der Fall, wenn sie an eine Zentralstation angeschlossen sind), so ist es besonders 
vorteilhaft, wenn der individuelle Transaktionscode oder Freigabecode von dem 
Zahlungsadressaten generiert und an die Zahlungs-Abwicklungszentrale ubennittelt 
wird, und die Zahlungs-Abwicklungszentrale den Transaktionscode oder Freigabecode 
erst bei erfolgter Zahlung an das Mobilterminal iibersendet, 

30 

Somit kann sichergestellt werden, daB der Zahlungsadressat auch ohnq direkte 
Kommunikation von der Zahlungs-Abwicklungszentrale hin zu dem Zahlungsadressaten 
GewiBheit uber den Erfolg oder Miflerfolg einer Zahlungstransaktion erlangt (z.B. 
durch Vergleich des von der Zahlungs-Abwicklungszentrale an das Mobilterminal 
35 iibersendeten individuellen Transaktionscodes oder Freigabecodes mit dem von dem 
Zahlungsadressaten generierten individuellen Transaktionscode oder Freigabecode), 
Auf die Obersendung eines eigenen Freigabecodes hin zum Zahlungsempfanger kann 
somit verzichtet werden. 



wo 02/11082 PCT/EPOl/08678 

4 

Ein weiterer Vorteil dieser Vorgehensweise ist darin zu sehen, daft die 
Manipulationsmoglichkeiten dutch den Benutzer des Mobiltenninals gering sind. 

In einem bevorzugten Ausfuhrungsbeispiel enthalt der individuelle Transaktionscode 
5 Oder Freigabecode Infonnationen fiber den Zahlungsadressaten und/oder die Hdhe des 
zu zahlenden Betrages. 

Dies enn6glicht dem Zahlungsadressaten elne KontroUe der von dem Benutzer des 
Mobiltenninals generierten und an die Zahlungs-Abwicklungszentrale fibenoittelten 
10 Ziahlungsmodalitaten (insbesondere beziiglich des Zahlungsadressaten und der 
Rechnungshohe), Weiter wird der Zahlungs-Abwicklungszentrale so eine Zuordnung 
von mehreren sich auf einen bestimmten Zahluiigsvorgang bezogenen Infonnationen 
(z.B. Zahlungsmodalitaten und Transaktionscode) erleichtert. 

15 Um moglichen Manipulationsversuchen mit "veralteten" individuellen 
Transaktionscodes oder Freigabecodes vorzubeugen ist es weiter vorteilhaft, wenn der 
individuelle Transaktionscode oder Freigabecode mit einer frei definierbaren zeidichen 
Gultigkeits-Begrenzung (z.B. eine Stunde, ein Tag, eine Woche) ausgestattet ist. 

20 Gemafi einer weiteren bevorzugten Ausfiihrungsfomi wird dutch den 
Zahlungsadressaten fOi jede Zahlungsabwicklung ein individueller Schlussel generiert 
und an die Zahlungs-Abwicklungszentrale ubersendet. Die Zuweisung des individuellen 
Transaktionscodes oder Freigabecodes erfolgt dann gemafi dieser bevorzugten 
Ausfuhrungsform dutch die Zahlungs-Abwicklungszentrale und anhand des von dem 

25 Zahlungsadressaten ubermittelten individuellen Schlussels so, daU der Zahlungsadressat 
die Gultigkeit des individuellen Transaktionscodes oder Freigabecodes anhand des 
zugrundeliegenden individuellen Schlussels uberpriifen kann. 

Vorteilhaft an dieser Ausfuhrungsform ist. dafi der individuelle Freigabecode oder 
30 Transaktionscode nur unter Mitwirkung des Zahlimgsadressaten, nicht aber alleine 
durch den Zahlungsadressaten erfolgt. 

Weiter kann so gewahrleistet warden, dafi ein dem Zahlungsadressaten von einem 
Benutzer des Mobiltenninals angebotener gefalschter Transaktionscode oder 
35 Freigabecode als ungultig erkannt wird. Hierdurch wird die Manipulationssicherheit des 
erfindungsgemafien Verfahrens weiter erhoht. 

Auch bei Verwendung eines von dem Zahlungsadressaten erzeugten individuellen 
Schlussels ist es vorteilhaft, wenn der individuelle Schltissel Infonnationen ilber den 
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Zahlxingsadressaten und/oder die Hohe des zu zahlenden Betrages euthalt, und 
zusatzlich mit einer firei definierbaren zeitlichen Gultigkeits-Begrenzung ausgestattet ist. 

Urn auf die tJbersendung einer zusatzlichen Zahlungsbestatigung verzichten zu konnen 
5 ist es femer besonders vorteilhaft, wcnn die Cbersendung des individueUen 
Transaktionscodes oder Freigabecodes durch die Zahlungs-Abwicldungszentrale die 
Freigabe der Zahlungsabwicklung darstellt. 

Da aucli moderne, an eine Zentralstation angeschlossene Kassenterminals* welche als 
10 Zahlungsadressaten im Sinne der Erfindung beispieisweise in Frage konunen» 
ublicherweise uicht fiber eine individuelle Netzwerkadresse verfiigen, ist eine direkte 
Adressierung eines einzelnen Kassenterminals und somit eine direkte Konmunikation in 
Richtung hin zum Kassentenninai in der Regel nicht moglich. 

15 In solchen Fallen ist es vorteilhaft, wenn eine Ubersendung des individueUen 
Transaktionscodes oder Freigabecodes von der Zahlungs-Abwicklungszentrale an den 
Zahlungsadressaten fiber das Mobilterminal erfolgt. 

Dabei kaim der von der Zahlungs-Abwicklungszentrale empfangene Transaktionscode 
20 Oder Freigabecode von dem Mobilterminal vorzugsweise fiber eine Luftschnittstelle 
(beispieisweise um eine Infrarot- oder Bluetooth-Verbindung) an den 
Zahlungsadressaten' weitergeleitet werden. 

GemSB einem bevorzugten Ausfuhrungsbeispiel der vorliegenden Erfindung erfolgt die 
25 Konmunikation zwischen dem Mobilterminal und der Zahlungs-Abwicklungszentrale 
zumindest teilweise (zeitlich und/oder streckenmaJJig betrachtet) fiber einen Datenkanal 
Oder einen Signalisierungskanal einer Luftschnittstelle. 

Die Datenkanale oder Signalisierungskanale bekannter Luftschnittstellen, wie 
30 beispieisweise des GSM-Standards, aber auch des GPRS- oder UMTS-Standards haben 
den Vorteil gegenuber den Verkehrskanalen, dafi sie die schnellste und stabilste Art der 
Verbindung darstellen. Darfiber hhiaus lafit sich die Kommunikation fiber einen 
Datenkanal oder einen Signalisierungskanal gut verschlusseln, so dafi die Qbennittelten 
Daten nur schwerlich von unbefiigten Dritten abgegriffen werden kSnnen, 

35 

Die Kommunikation zwischen dem Mobilterminal und der Zahlungs- 
Abwicklungszentrale kann dabei zumindest teilweise (zeitlich und/oder streckenmaBig 
betrachtet) mittels des sogenannten SMS (Short Message Service)-Dienstes des 
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GSM-Standards oder mittels eines entsprechenden 
anderen Standards (z.B. GPRS oder UMTS) erfolgea. 

Der .SMS (Short Messate Service, Kurznachrichten-Dieiist)-Dienst erlaubt es einem 
5 mobilen Teilnehmer, im GSM-Standard Nachrichten mit einer Lange von 160 Zeichen 
zu ubermitteln. Die Obermittlung erfolgt dabei mittels eines sogenannten Short 
Message Service Center (SMS-Center) des Mobilfnnkbetreibers. Im SMS-Center 
konnen Nachrichten zwischengespeichert und dann an die Mobilteilnehmer 
weitergeleitet warden, Dabei wird die Nachricht auf freier Kapazitat im 

10 . Signalisierungskanal abertragen und beiegt somit auch keine Kapazitaten in den 
Verkehnkanalen. Beim Empfanger kann die Nachricht auf der sogenannten SIM-Karte 
(Subscriber Identity Module) oder auch direkt im Mobiltelefon gespeichert werden. Auf 
der SIM-Karte ist Speicherplatz fur bspw. 10 Kurznachrichten zu je 160 Zeichen 
reserviert. Der Mobilteihiehmer hat daher die Moglichkeit, Kurznachrichten uber die 

15 Tastatur der Mobilstation emzugeben und fiber das SMS-Center an andere Teilnehmer 
abzusenden. Ist ein Empfanger im Mobilfunknetz vorubergehend nicht erreichbar, wird 
die Kurznachricht im SMS-Center gespeichert und erst dann ausgesendet, wenn sich der 
Teilnehmer mit seiner SIM im Mobilfunknetz wieder einbucht. 

20 Die Kommunikation zwischen dem Mobiltermmal und der Zahlungs- 
Abwicklungszentrale kann dabei unter Verwendung von Daten erfolgen, die aus einem 
Speicher in dem Mobilterminal ausgelesen werden. 

Der Speicher kann dabei beispielsweise fest in das Mobiltenninal eingebaut oder auch 
25 auf einer in dem Mobilterminal befindlichen Karte, z.B. einer SIM-Karte oder einer 
"Smart-Card" (unter "Smart-Card" versteht man im AUgemeinen eine der SIM-Karte 
entsprechende Karte mit eingebautem Prozessor) vorgesehen sein. 

Die aus dem Speicher ausgelesenen Daten, die statisch abgelegt sein konnen, oder 
30 vorzugsweise dynamisch generiert werden, sollten dabei geeignet sem. das jeweilige 
Mobilterminal eindeutig zu kennzeichnen. 

Die Zablungsmodalitaten konnen Kreditkarten-Informationen enthalten. 

35 Die fCreditkarten-Informationen werden dabei dem Zahlungsadressaten nicht zuganglich 
gemacht. Vielmehr werden die Kreditkarten-Informationen nur in verschlfisseiter Form 
von dem Mobiltenninal zu einer Rechenzentralc zur Zahlungsabwicklimg (Zahlungs- 
Abwicklungszentrale) ubermittelt. 
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Die Kreditkarten-Infonnationen konnea manuell in das Mobilterminal eingegeben 
werdea. 

Alternativ konnen sie aber auch auf einer, z.B. in Kooperation mit einem 
• 5 Kreditkartenuntemehmen herausgegebenen, im Mobilterminal befindlichen Karte 
gespeichert sein. 

Nach einer erfolgreichen Zahlungsabwicklung kOnnen die Informationen bezfiglich der 
erfolgten Zahlungstransaktion in einem Speicher des Mobilterminals abgelegt werden. 
10 Der Speicher kann dabei insbesondere aucb auf einer in dem Mobilterminal 
befmdlichen Karte vorgesehen sein. 

Eine solche Speicherung ermoglicht dem Benutzer des Mobiltelefons eine bessere 
Kostenkontrolle. 

15 

Die Transaktions-Informationen konnen dann durch einen autorisierten Benutzer des 
Mobilterminals ausgelesen und/oder zu einem anderen Gerat (Home-PC) ubertragen 
werden. Dort konnen die Transaktions-Informationen ggf. ausgewertet und z.B. mittels 
eines Kontofuhrungsprogramms waiter verarbeitet werden. 

20 

Je nach Ausgestaltung der Zahlungsmodalitaten kann die Zahlung unverzuglich oder 
zeitversetzt ausgefuhrt werden. 

Gemafi einem weiteren Aspekt der vorliegenden Erfindung ist ein Software-Programm 
25 zur Impiemeutierung des beschriebenen Verfahrens vorgesehen. 

Weiterhin ist gemaB der vorliegenden Erfindung eine Telefonkarte fur ein Mobiltelefon 
vorgesehen, die einen Speicher aufweist, in dem ein Software-Programm zur 
Ausfiihrung eines solchen Verfahrens abgelegt ist. 

30 

Zusatzlich ist gemafi der vorliegenden Erfindung ein Server fur die Abwicldung von 
elektronischem Zahlungsverkehr vorgesehen, der ein Software-Programm zur 
Ausfuhrung des erfindungsgem^en Ver&hrens aufweist. 

35 Weitere Merkmale, Vorteile und Eigenschaften der vorliegenden Erfindung werden aus 
der folgenden Beschreibung von Ausfuhrungsbeispielen unter Bezugnahme auf die 
Figuren der begleitenden Zeichnungen naher ersichdich. 
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Figur 1 zeigt dabei ein System fur den elektronischen Zahlungsverkehr 
unter Verwendung eines Mobiltenninal gemaB der vorliegenden 
Erfindung, 

5 Figur 2 zeigt ein Ablaufechema fiir die Interaktion zwischen einem eigenen 

Mobiltelefon und einem Kassenterminal, * 

Figur 3 zeigt den Zahlungsvorgang fur den Fall der Verwendung des 
eigenen Mobiltelefons und des Kassenterminals, 

10 

Figur 4 zeigt die Anzeige, die beim Zahlungsvorgang auf dem Display 
eines Kassenterminals erscheint, 

Figur 5 zeigt das Ablaufschema und das Display des Mobiltelefons fiir den 
15 Fall der Verwendung eines Mobiltelefons eines 

Vertragsunternehmens, 

Figur 6 zeigt das Display eines Mobiltelefons wahrend des 
Zahiungsvorgangs mit einem Mobiltelefon eines 
20 Vertragsuntemehmens, 

Figur 7 zeigt das Display eines Mobiltelefons und eines Personal 
Computers (PC) im Abrechnungsmodus, 

25 Figur 8 zeigt ein Ablaufschema fur das Display eines Mobiltelefons fur 

einen Zahlungsvorgang mit dem eigenen Mobiltelefon oder einem 
Kassenterminal fttr den Fall einer zeitverzogerten Zahlung 
(Einchecken im Hotel), und 

30 Figur 9 zeigt ein Ablaufschema fur das Display eines Kassenterminals fur 

einen Zahlungsvorgang mit dem eigenen Mobiltelefon oder einem 
Kassenterminal fJir den Fall einer zeitverzogerten Zahlung 
(Einchecken im Hotel) . 

35 Bezugnehmend auf Figur 1 soli zuersf ein' System erlautert werden, wie es bei der 
vorliegenden Erfmdung Anwendung finden kann. Gemall dem Szenario ist 
vorausgesetzt, daB ein Kunde mit einem Mobilterminal, insbesondere mit einem 
Mobiltelefon 1 an einem Kassenterminal 9 eines Zahlungsadressaten (beispielsweise ein 
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Supermarkt oder dergleichen) zaUen mochte. Diese Zahlung soil elektronisch uber ein 
Konto erfolgen, dem eine bestimmte Kreditkarte des Kunden zugeordaet ist. 

Das Mobilterminal (Mobiltelefon) 1 des Benutzers weist eine bekannte SIM*Karte 2 
5 auf, die eine Speicherfunktion hat. Mit dem Mobiltelefon 1 und der SIM-Karte 2 kann 
der Benutzer SMS-Nachrichten uber eine erste Luftschnittsteile 3 mit einem SMS* 
Center 4 anstauschen. Dieser Austausch uber die erste Luftschnittsteile 3 erfolgt im 
dargestellten Ausfuhrungsbeispiel mittels des GSM-Standards. 

10 Da fur die vorliegende Erfmdung nur ein Daten- Oder Signalisierungskanal notwendig 
ist, kann das Mobiltenninal auch derart ausgefiihrt sein, dass es nur SMS-Nachrichten 
senden und empfangen kann, aber nicht fur den Aufbau eines Verkehrskanals 
(Sprachkanals) ausgestattet ist. 

15 Das SMS-Center 4, das bspw. von einem Netzbetreiber verwaltet wird, ist mit einem 
Server 5 verbunden, der einerseits mit einer Rechenzentrale zur Zahlungsabwicldung 
per Kreditkarte (Clearing-Stdle) 6 und andererseits mit dem Zahlungsadressaten 7 
mittels einer Datenleitung 10 verbunden ist. Der Verbindungsserver 5 kann funktionell 
und auch geographisch mit der Rechenzentrale zur Zahlimgsabwicklung 6 

20 vereinheitlicht sein. 

Genauer gesagt steht der Server 5 mit einem Kassenserver 7 des Zahlungsadressaten 8 
in Verbindung, wobei der Kassenserver 7 wiederum mit den verschiedenen 
Kassenterminal 9 des Zahlungsadressaten 8 verbimden ist. 

25 

Weiter kann im Bedarfsfall, wenn Daten direkt zwischen Mobilterminal 1 und 
Zahlungsadressat 8 ubertragen werden soUen, eine lokale zweite Luftschnittsteile 11 
zwischen dem Zahlungsadressaten 8, genauer gesagt einem Kassenterminal 9 des 
Zahlungsadressaten 8, und dem Mobilterminal 1 vorgesehen sein. Bel dieser zweiten 
30 Luftschnittsteile 11 kann es sich beispielsweise urn eine Bluetooth- oder Infrarot- 
Verbindung handeln. 

Unter Bezugnahme auf die Figuren 2 bis 7 soil nunmehr der Funktionsablauf bei der 
vorliegenden Erfindung eriautert werden: 

35 

Um dieses Losungskonzept zu realisieren, bedarf es folgender Komponenten und 
Elemente: 



Kreditkarte 
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• Kreditkartennuramer 

• Verfugbare und durch das Rechenzentrum (Abrechnungszentrale) 
aktualisierte Kreditlimite 

• PIN-Code 

5 • Transaktionscode, bzw. Approbations-Code 

• ggf . Schlussel des Zahlungsadressaten 

• Mobil-Telefon mit Spezialsoftware 

Hardwareseitig wird entweder das eigene Oder das vor Ort zur Verfugung stehende 
10 Mobiltelefon (hauptsachlich das Mobiltelefon des Kunden) eingesetzt, dessen 
SIM-Speicher so gepflegt werden kann, dafi er folgende Leistungen erbringt: 

• beim eigenen Mobiltelefon werden die relevanten Infonnationen direkt 
mittels Kurzaufnif aus dem Speicher gelesen und die Verbindung zmn 

15 entsprechenden Kreditkartenuntemehmen, resp. Rechenzentrum hergestellt, 

narolich: 

• Identifikation Kreditkarteninhaber 

• Kreditkartennununer 

• Verfelldatum 

20 

Die Konununikationskosten gehen zulasten des Kreditkarteninhabers oder des 
Vertragsuntemehmens. 

• beim lokalen Mobiltelefon des Vertragsuntemehmens (Zahlungsadressaten) 
25 werden die relevanten Infonnationen direkt aus dem SIM-Speicher gelesen 

und die Verbindung zum JCreditkartenuntemehmen. resp. Rechenzentrum 
hergestellt, namlich: 

• Nummer des Vertragsuntemehmens 

30 Die Kommunikationskosten gehen zulasten des Vertragsuntemehmens. 

Aus Sicherheitsgrunden bietet sich heme fiir die Transaktionen und die Kommunikation 
zwischen den Vertragsuntemehmen und Kreditkarteninhaber die SMS-Plattform an. 

35 Zahlung mit eigenem Mobiltelefon des Kreditkarteninhabers 



Zahlung gegen Beleg 
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Bei der Zahlung mit dem eigenen Mobiltelefon wie in Figuren 2, 3, uad 4 dargestellt 
ist folgender Ablauf vorgeschrieben: 

• iiber die Wahl der Telefonnummer des Rechenzentrums 
(Abwicklungszentrale) aus dem integriertem SIM-Speicher sendet das 

5 Mobiltelefon per SMS-Nachricht die Kieditkartennunimer des 

Kreditkarteninhabers an Kreditkartenunternehmen, resp. Rechenzentrum 
(Figur2) 

• Die Verbindung konmt zustande und verlangt Eingabe des PIN-Codes durch 
Kreditkarteninhaber sowie der Nummer des Vertragsuntemehmens (Figur 2) 

10 auf der Tastatur des Mobiltelefons, 

• Uberprilfung der eingegebeaen Daten durch das Rechenzentrum und 
Freigabe der Informationen an den Kreditkarteninhaber 

• Das Rechenzentrum (Kreditkartenuntemehmen) sendet dann folgende 
Informationen an das Mobiltelefon zuruck, wo sie auf dem Display 

1 5 angezeigt werden (Figur 2) : 

• Verfugbare und durch das Rechenzentrum aktualisierte Kreditlimite des 
Karteninhabers 

• individueller Transaktionscode 12-stellig (alpha-numerisch) als 
Bezahlungs-Freigabe, der anschliefiend auf den Beleg des 

20 Zahlungsadressaten (Vertragsuntemehmen des Rechenzentrums) als 

Abrechnungsgrundlage iibertragen wird. Die ersten 2 Stellen des 
Transaktionscodes konnen fiir die Identifikation des Rechenzentrums 
dienen 

• Der Kunde und Kreditkarteninhaber quittiert auf seinem Mobiltelefon die 
25 Nununer des Vertragsunteraefamens, tippt den Rechnungsbetrag auf sein 

.Mobiltelefon ein und sendet diese Informationen an das Rechenzentrum 
zuriick (Figur 3) 

• Altemativ ware auch die zweite Eingabe des PIN-Codes oder die Eingabe 
eines weiteren PIN-Codes als zusatzliches Sicherheitsmerkmal denkbar und 

30 moglich 

• Abschluss durch Riickmeldung des Kreditkartenuntemehmens, resp. 
Rechenzentrums an das Mobiltelefon des Kunden, und Quittieren der 
Transaktion mit OK (Figur 3) durch den Kunden auf dem Mobiltelefon, 

• Trennen der Verbindung. 

35 

Die Kommunikationskosten der Transaktion gehen zulasten des Kreditkarteninhabers 
Oder des Vertragsuntemehmens, sofern keine gebuhrenfreie Nummer eingesetzt werden 
kann. 
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Mit dieser Vorgehensweise wird verhindert, dafl die Nummer des Kreditkarteninhabers 
jemals an das Vertragsunternehmen bekaimt gegeben wird und so eine weitere 
Verwendung dieser Iirformationen fur Unberechtigte ausgeschlossen, beispielsweise fur 
missbrauchliche Einkiufe uber das Internet, die lediglich diese Schlnsselinformationen 
5 zur Abwickiung benStigt. 

Interessant ist diese Applikation insofem, als die Transaktionsinformationen auf dem 
SIM-Speicher abgelegt werden konnen und mittels IR oder Auslesegerat in den eigenen 
PC eingelesen, resp. ubertragen, werden koimen. Dabei handelt es sich urn die 
10 folgenden Infoimationen: 



• Datura und Uhrzeit der Transaktion 

• Nununer des Vertragsuntemehmens 

• Freigabe-Code des Kreditkartenuntemehmens, resp. des Rechenzentruros 
15 • Eingegebener Rechnungsbetrag, 



Erste alternative Ausfuhrungsform 

Gemafi einer ersten altemativen Ausfuhrungsform ist folgender Ablauf vorgesclirieben: 

• Uber die Wahl der Telefonnummer des Rechenzentrums (Zahlungs- 
20 Abwicktungszentrale) aus dem integriertem SIM-Speictier sendet das 

Mobiltelefon per SMS-Nachricht die Kreditkartennummer des 
Kreditkarteninhabers an Kreditkartenuntemehmen, resp. Rechenzentrum. 

• Die Verbindung kommt zustande und verlangt Eingabe des PIN-Codes durch 
Kreditkarteninhaber auf der Tastatur des Mobiltelefons. 

25 • Oberprufung der eingegebenen Daten durch das Rechenzentrum und 

Freigabe der Informationen an den Kreditkarteninhaber. 

• Das Rechenzentrum (Kreditkartenuntemehmen) sendet dann folgende 
Informationen an das Mobiltelefon zuriick, wo sie auf dem Display 
angezeigt werden: 

30 • Verfiigbare und durch das Rechenzentrum aktualisierte Kreditlimite des 

Karteninhabers; 

• Der Kunde und Kreditkarteninhaber tippt auf seinem Mobiltelefon die 
Nummer des Vertragsuntemehmens und den Rechnungsbetrag ein und 
sendet diese Informationen (Zahlungsmodalitaten) an das Rechenzentrum 

35 zuriick. 

• Unabhangig davon weist der Zahlungsadressat dem Zalilungsvorgang einen 
individuellen Transaktionscode 12-stellig (alpha-numerisch) zu, der 
Informationen Ober den Zahlungsadressaten und die Rechnimgshdhe enthalt. 
Weiter kdnnen die ersten 2 Stellen des Transaktionscodes fur die 
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Identifikation des Rechenzentrums dienen. Femer weist der 
Transaktionscode eine Gultigkeits-Begrenzung von beispielsweise 30 
Minutenauf. 

• Der individuelle Transaktionscode wird von dem Zahlungsadressaten an die 
5 Zahlungs-Abwicklungszentrale tibennittelt. 

• Die Zahlungs-Abwicklungszentrale vergleicht die in dem individuellen 
Transaktionscode enthaltene Information mit den vom Mobiltelefon 
emp&ngenen Zahlungsmodalitaten. 

• Bei Ubereinstimmimg wird der individuelle Transaktionscode als 
10 Bezahlungs-Freigabe an das Mobiltelefon iibersandt. 

• Trennen der Verbindung. 

Die Kommunikationskosten der Transaktion gehen zu Lasten des Kreditkarteninhabers 
Oder des Vertragsuntemehmens, sofem ketne gebuhrenfreie Nummer eingesetzt werden 
15 kann. 

Zweite alternative Ausfuhrungsform 

Gemafi einer zweiten alternativen Ausfuhrungsform ist folgender Ablauf 
vorgeschrieben: 

20 • Uber die Wahl der Telefonnummer des Rechenzentrums (Zahlungs- 

Abwicklungszentrale) aus einem Speicher des Mobiltelefons sendet das 
Mobiltelefon per Kurznachricht die Kreditkartennummer des 
Kreditkarteninhabers an Kreditkartenunteraehmen, resp. Rechenzentrum. 

• Die Verbindung kommt zustande und verlangt Emgabe des PIN-Codes durch 
25 Kreditkarteninhaber sowie der Nummer des Vertragsuntemehmens und die 

Rechnungshohe auf der Tastatur des Mobiltelefons. 

• Uberprufizng der eingegebenen Daten durch das Rechenzentrum und 
Freigabe der Informationen an den Kreditkarteninhaber. 

• Das Rechenzentrum (Kreditkartenuntemehmen) sendet dann folgende 
30 Informationen an das Mobiltelefon zuruck, wo sie auf dem Display 

angezeigt werden: 

• Verfugbare und durch das Rechenzentrum aktualisierte Kreditlimite des 
Karteninhabers; 

• eingegebene Zahlungsmodalitaten (Zahlungsadressat und 
35 Rechnungshohe) ; 

• Der Kreditkarteninhaber quittiert die Zahlungsmodalitaten mit O.K. . 

• Der Zahlungsadressat weist dem Zahlungsvorgang einen individuellen 
Schlussel zu, der Informationen uber den Zahlungsadressaten und die 
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Rechnungshohe enthalt. Weiter ist der Schliissel durch eine frei defmierbare 
zeitliche Gultigkeitsbeschraiikung gekennzeichnet. 

• tJbertragung des Schlussels von dem Zahliingsadressaten an die Zahlungs- 
Abwicklungszentrale. 

• Die Zahlungs-Abwicklungszentrale vergleicht die in dem individuellen . 
Schltissei enthaltene Infonnation (Zahlungsadressat, Rechnungshohe) mit 
den Yom Mobiltelefon empfangenen Zahlungsmodaiitaten. 

• Bei tJl)ereinstimmung wird von der Zahlimgs-Abwicklungszentrale anhand 
des von dera Zahlungsempfanger empfangenen Schlussels ein individueller 
Transaktionscode 12-stellig (alpha-numerisch) generiert und dem 
Zahlungsvorgang zugewiesen, 

• Der individuelle Transaktionscode wird von der Zatilungs- 
Abwicklungszentrale als Zahlungsfreigabe an das Mobiltelefon ubennittelt. 

• Trennen der Verbindung. 

• PrQfimg des Transakcionscodes auf Giiltigkeit dutch den Zahlungsadressaten 
mittels des verwendeten Schltissels. 

Die Kommunikationskosten der Transaktion gehen zu Lasten des Kreditkarteninhabers 
Oder des Vertragsuntemehmens, sofem keine gebiihrenfreie Nummer eingesetzt werden 
20 kaim. 

In einei^ bevorzugten Ausgestaltiing der vorliegenden Erfindung wird der individueUe 
Transaktionscode von dem Mobiltelefon 1 zu einem Kassentenninal 9 des 
Zahlungsempfangers 8 ubertragen. Dies kann sowohl manuell als auch altemativ uber 
25 eine lokale Luftschnittstelle 11 erfolgen. Bei der lokalen Luftschnittstelle 11 kann es 
sich vorzugsweise urn eine Bluetooth- oder Infrarot-Verbindung handeln. 

Eine solche Vorgehensweise ist insbesondere dann vorteilhaft, wenn ein 
Kassenterminal 9 des Zahlungsempiangers 8 von der Zahlungs-Abwicklun]gszentrale 
30 nicht direkt adressiert werden kann. Ein Umnisten bestehender Kassen ist im 
allgemeinen problemlos moglich. Aufgrund der lokalen Luftschnittstelle ist auch im 
oben genannten Fall eine "manuelle'' Ubenxiittlung des Transaktionscodes an den 
Zahlungsadressaten nicht notig, wodiurch das erfindungsgemafie Verfahren deutlich 
beschleunigt werden kann. 

35 

Die oben beschriebenen altemativen Ausfiihrungsformen und die bevorzugte 
Ausgestaltung der vorliegenden Erfindung lassen sich in analoger Weise auch auf die 
im folgenden beschriebenen weiteren Ausfuhrungsbeispiele iibertragen. 
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Zahlupg uber eigenes Mobiltelefon. resp. Kassenterminal des Vertragsunterriehmens 

Diese Appiikation ist von Bedeutung, da Grofiverteiler mit Kassenterminals heute 
bedauern, daB aur ein Bruchteil der EinkSufe mittels bargeldlosem Zahlungsverkehr 
5 abgewickelt werden. Der Hauptgrund liegt nach Aussagen der Verantwortlichen an der 
zu iangen Transaktionszeit, die heute bei ca. 30 Sekunden liegen wiirde. 

Gem^ der Erfindung wird es dem Kunden ermoglicht, die Zahlungstransaktion * 
vorzubereiten, wahrend er noch in der Schlange vor der Kasse steht und genugend Zeit 
10 zur Verfiigung hat, um die entsprechende Kommunikation aufzubauen. 

Bei der Zahlung mit dem eigenen Mobiltelefon ist daher folgender Ablauf zwingend 
vorgesehen: 

15 • Uber die Wahl der Telefonnummer des Rechenzentrums aus dem integrierten 

SIM-Speidier sendet das Mobiltelefon die Kreditkartennmxuner des 
Kreditkarteninhabers an das Kreditkartenuntemebmen, resp. Rechenzentrum 

• Die Verbindung kommt zustande imd das Rechenzentrum verlangt an dem 
Mobiltelefon die Eingabe des PIN-Codes durch Kreditkarteninhaber sowie ' 

20 der Nummer des Vertragsuntemehmens, resp. des Kassenterminals, an 

welchem die Zahlungstransaktion durchgefuhrt wird (diese Nummer wird an 
jeder Kasse gro8 sichtbar aufgezeigt) 

• Uberprtifung der eingegebenen Daten und Freigabe der Informationen an den 
Kreditkarteninhaber 

25 • Kreditkartenuntemehmen sendet dann folgende Informationen zuruck und 

zeigt diese auf dem Display des Mobiltelefons des Kreditkarteninhabers an 

• Verfiigbare und aktualisierte Kreditlimite des Karteninhabers 

• Transaktionscode 12-stellig (alpha-numerisch) als 
Bezahlungs-Freigabe 

30 • Kreditkartenuntemehmen sendet dann zusatzlich folgende Infonnationen an 

das Kassenterminal des Vertragsuntemehmens 

• Gleichzeitige Sendung des Transaktionscodes 12'Stellig 
(alpha-numerisch) als Bezahlungsfreigabe auf das Display des 
Vertragsuntemehmens, resp. des Kassenterminals (aber vor allem 

35 ohne ICreditkartennummer oder Name des Kreditkarteninhabers) 

• Auf dem Display des Kassenterminals erscheint ebenfalls der 
Rechnungsbetrag durekt von der Kasse generiert 
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• VARIANTE A : Der Kreditkarteninhaber quittiert die Nurnmer des 
Vertragsuntemehmens und tippt den Rechnungsbetrag auf sein Mobiltelefoa 
ein und sendet diese Infonnationen an das Rechenzentmm zuruck mit OK 

• VARIANTE B ; Alternativ kann dieser Vorgang aber auch fiber das 
5 Kassenterminal erfolgen durch Eingabc des PIN-Codes + OK. 

• Alternativ ware auch die zweite Eingabe eines PIN-Codes als zusatzliches 
Sicherheitsmerkmal denkbar und mSglich 

• Abschluss durch RQckmeldung des Kreditkartenuntemehmens, resp. 
Rechenzentrums und quittieren der Transaktion mit OK auf dem Mobiltelefon 

1 0 und/oder dem Kassenterminal 

• Trennen der Verbindung. 

Die Kommunikationskosten der Transaktion gehen wiederum zu Lasten des 
Kreditkarteninhabers oder des Vertragsuntemehmens, sofem keine gebiihrenfreie 
1 5 Nummer eingesetzt werden kann. 

Mit dieser Vorgehensweise wird verhindert, dass die Nummer des Kreditkarteninhabers 
jemals an das Vertragsuntemehmen bekannt gegeben wird und eine weitere 
Verwendung dieser Infonnationen fur Unberechtigte ausschlieSt, beispielsweise fur 
20 missbrauchliche Eink&ufe fiber das Internet, die lediglich diese Schlfisselinfonnationen 
zur Abwicklung benotigt. 

Interessant ist diese Applikation insofem, als die Transaktionsinformationen auf dem 
SIM-Speicher abgelegt werden konnen und mittels IR Oder Leser in den eigenen PC 
25 eingelesen, resp. ubertragen werden konnen. Dabei handeit es sich um die folgenden 
Infonnationen: 



• Datum und Uhrzeit der Transaktion 

• Nummer des Vertragsuntemehmens 

30 • Freigabe-Code des Kreditkartenuntemehmens, resp. des Rechenzentrums 

• Eingegebener Rechnungsbetrag. 

Zudem sind durch diese Art der Verbindung auch Zahlungen dann noch mdglich, wenn 
die Online-Verbindung zwischen Vertragsuntemehmen und Rechenzentrum nicht 
35 fiinktioniert, resp. gestort oder unterbrochen ist. Deshalb ist es von Vorteil, dass die 
Zahlung durch den Transaktionscode sichergestellt ist. 



Zahlung fiber eigenes Mobiltelefon bei Transaktionen im Internet gemafi der unteren 
Darstellung von Fipir 7 
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Gerade bei Zahlungsaufforderung im Internet mittels Kreditkarten ist hochste Vorsicht 
angesagt, da der Kreditkarteninhaber die vitalen Daten seiner Karte herausgibt, ohne 
dafur die GewShr zu haben, dass diese keinesfalls missbrauchlicher Verwendung 
5 zagefuhrt werden kann. 

Deshalb ist es absolut sinnvoU, wenn die Zahiung mittels eines Codes sichergestellt ist, 
der vom Kreditkartenuntemehnien an den Kreditkarteninhaber vorab libennittelt wurde. 

0 Die Zahiung wird mit dem eigenen Mobiltelefon initiiert. Daher ist folgender Ablauf 
vorgesehen: 

• Uber die Wahl der Telefonnummer des Rechenzentrums aus dem 
integrierten SIM-Speicher sendet das Mobiltelefon die Kreditkartennummer 

5 des Kreditkarteninhabers an das Kreditkartenuntemehmen, resp. 

Rechenzentrum 

• Die Verbindung konunt zustande und das Rechenzentrum verlangt auf dem 
Mobiltelefon die Eingabe des PIN-Codes durch Kreditkarteninhaber sowie 
der Nummer des Vertragsuntemehmens, fur welches die Zahiung im 

0 Internet bestimmt ist 

• Uberpnifung und Freigabe der Informationen an den Kreditkarteninhaber 

• Kreditkartenuntemehmen sendet dann folgeade Informationen zuruck und 
zeigt diese auf dem Display des Mobiltelefons des Kreditkarteninhabers an: 

• Verfugbare und aktualisierte Kreditlimite des Karteninhabers 

5 • Transaktionscode 12-stellig (alpha-numerisch) als Bezahlungs-Freigabe 

• Der Kreditkarteninhaber quittiert die Nummer des Vertragsuntemehmens 
und tippt den Rechnungsbetrag auf sein Mobiltelefon ein und sendet diese 
Informationen an das Rechenzentrum zuruck mit OK 

• Altemativ ware auch die zweite Eingabe eines PIN-Codes als zusatzliches 
0 Sicherheitsmerkmal denkbar und mdglich 

• Abschluss durch Ruckmeldung des Kreditkartenuntemehmens, resp. 
Rechenzentrums und quittieren der Transaktion mit OK auf dem 
Mobiltelefon 

• Trennen der Verbindung, 

5 

Die Kommunikationskosten der Transaktion gehen zulasten des Kreditkarteninhabers 
Oder des Vertragsuntemehmens, sofem keine 0800-er Nummer eingesetzt werden kann. 
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Mit dieser Vorgehensweise wird verhindert, dass die Nummer des Kreditkarteninhabers 
jemals an das Vertragsunternehmen bekannt gegeben wird und eine weitere 
Verwendung dieser Informationen fur Unberechtigte ausschliefit, beispielsweise fur 
missbrauchliche Eink^ufe fiber das Internet, die lediglich diese Schliisselinformationen 
5 zur Abwicklung bendtigt. 

Interessant ist diese Applilcation insofem, als die Transaktionsinformationen auf dem 
SIM-Speicher abgelegt weiden konnen und mittels IR oder Leser in den eigenen PC 
eingeleisen, resp. ubertragen werden k5nnen. Dabei handelt es sich urn die folgenden 
10 Informationen: 

• Datum und Uhrzeit der Transaktion 

• Nummer des Vertragsunteraehmens 

• Freigabe-Code des Kreditkartenuntemehmens, resp. des Rechenzentrums 
15 • Eingegebener Rechnungsbetrag. 

Zahlung mit einem Mobiltelefon des Vertragsuntemehmens 

Bei der Zahlung mit dem Mobiltelefon des Vertragsuntemehmens gemaB Figuren 5 bis 
20 7 ist folgender Ablauf vorgesehen: 

• Telefonnummer aus integriertem SIM-Speicher sendet Nummer des 
Vertragsuntemehmens an Kreditkartenuntemehmen, resp, Rechenzentrum 

• Verbindung koramt zustande und verlangt die Eingabe der folgenden 
25 Informationen durch den Kreditkarteninhaber: 

• Informationen uber den Kreditkarten-lnhaber, d.h. 
Kreditkarten-Nummer und Verfaildatum 

• PIN-Code durch den Kreditkarten-Inhaber 

• Rechnungsbetrag 

30 • (Jbertragung der Daten an das Kreditkartenuntemehmen^ resp. 

Rechenzentrum 

• Kreditkartenuntemehmen, resp. Rechenzentrum sendet folgende 
Informationen zuriick und zeigt diese auf dem Display an: 

• CODE 12-stellig (alpha-numerisch) als Bezahlungs-Freigabe, der auf 
35 den Beleg beim Vertragsunternehmen als Abrechnungsgmndlage 

ubertragen und gleichzeitig auf der SIM-Karte gespeichert wird 

• der Kreditkarteninhaber tippt als Freigabe des Rechnungsbetrages seinen 
PIN-Code zUr Freigabe der Zahlung ein und sendet die Information an das 
Kreditkartenuntemehmen, resp., Rechenzentrum 
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• Auf der SIM-Karte des lokalen Mobiltelefons verbleiben die folgenden 
Infonnationen: 

• Datum und Uhrzeit der Transaktion 

5 • Freigabe-Code des Kreditkartenunternehmens, resp. des 

Rechenzentrums 
• . Eingegebeaer Rechnungsbetrag 

• Die Kreditkartennummer wird beim Vertragsunternehmen unter 
keinen Umstanden registries 

10 

Die Kommunikationskosten der Transaktion gehen zulasten des Vertragsuntemehmens, 
sofem keine 0800-er Nummer eingesetzt werden kann. 

Interessant ist diese Applikation insofem, als die Transaktionsinformationen auf dem 
15 SIM-Speicher abgelegt werden konnen und mittels IR oder Leser in den eigenen PC des 
Vertragsuntemehmens eingelesen, resp. Qbertragen werden konnen. Dabei handelt es 
sich um die folgenden Informationen: 

• Datum und Uhrzeit der Transakdon 

20 • Freigabe-Code des Kreditkartenuntemehmens, resp. des Rechenzentrums 

• Eingegebener Rechnungsbetrag 

• Die KreditkartennuDMner wird beim Vertragsunternehmen aber nicht 
registriert 

25 Mit dieser Vorgehensweise wird auch hier verhindert, dass die sensitiven Informationen 
iiber den Kreditkarteninhaber an das Vertragsunternehmen bekannt gegeben werden und 
dadurch eine weitere Verwendxmg dieser Infonnationen flir Unberechtigte ausschlieBt, 
beispielsweise fir missbrauchliche Einkaufe aber das Internet, die lediglich diese 
Informationen zur Auftragsabwicklung benotigt. 

30 

Zahlung uber eisenes Mobiltelefon. resp. Kassenterminal des Vertragsuntemehmens bei 
verzSgerter Bezahlung fz.B. Hotel) ^emafi Fieuren 8. 9 

Beim Einchecken wird vom Cast verlangt, daB er die Daten seiner Kreditkarte an der 
35 Rezeption bekanntgibt, damit die Abrechnung spater beim Auschecken ohne Verzug 
erfolgen kann. Gleichzeitig bedeutet dies fur das Vertragsunternehmen auch eine 
Zahlungsgarantie. 
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Beim Einchecken ist mit dem eigenen Mobiltelefon folgender Ablauf zwingend 
vorgeschrieben: 

• Telefonnununer aus integriertem SIM-Speicher sendet 
5 Kreditkartezinummer des Kreditkarteninhabers an 

Kreditkartenunternehmen, resp. Rechenzentrum 

• Verbindung kommt zustande und verlangt Eingabe des PIN-Codes 
durch Kreditkarteninhaber sowie der Nummer des 
Vertragsuntemehmens, resp. eines Termmals, an welchem die 

10 Zahlxingstransaktion spater durchgefuhrt werden kann, sowie des vom 

Kreditkarteninhaber freigesteUten Betrages fur die spatere Bezahlung 
der Rechnung 

• iJberprufung und Freigabe der Informationen an . den 
Kreditkarteninhaber 

15 • Kreditkartenunternehmen sendet dann folgende Information zuriick 

und zeigt diese auf dem Display des Mobiltelefons des 
Kreditkarteninhabers an 

• VerfQgbare und aktualisierte Kreditlimite des Karteninhabers 
(durch Rechenzentrum) 

20 • CODE 12-stellig (alphanumerisch) als Bezahhmgsfreigabe 

• Kreditkartenunternehmen sendet dann zusatzlich folgende 
Informationen an das Kassenterminal des Vertxagsxinternehmens 

• Gleichzeitige Sendung des CODE 12-stellig (alphanumerisch) 
als Bezahlungsfireigabe auf das Display des 

25 Vertragsuntemehmens, resp. des Kassenterminals (aber vor 

allem ohne Kreditkartennummer oder Name des 
Kreditkarteninhabers) 

• Auf dem Display des Terminals erscheint ebenfalls der vom 
Kreditkarteninhaber freigestellte Rechnungsbetrag 

30 • VARIANTS A : Der Kreditkarteninhaber quittiert die Nummer des 

Vertragsuntemehmens und sendet diese Informationen an das 
Rechenzentrum zuriick mit OK 

• VARIANTE B : Alteraativ kann dieser Vorgang aber auch iiber das 
Terminal erfolgen durch Eingabe des PIN-Codes + OK 

35 • Alteraativ ware auch die zweite Eingabe eines PIN-Codes als 

zusatzliches Sicherheitsmerkmal denkbar und moglich 

• AbschluB durch RCckmeldung des Kreditkartenuntemehmens, resp. 
Rechenzentrums und Quittieren der Transaktion mit OK auf dem 
Mobiltelefon Oder dem Kassenterminal 
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• Trennen der Verbindung 



Beim Bezahlen und Auschecken ist folgender Ablauf vorgeschrieben: 

5 • Vertragsuntemehxnen baut Verbindung zum Kreditkartenunternehmen, 

resp. Rechenzentnun, auf anhand des gespeicherten Transaktionscodes 
und des ubennittelten Rechnungsbetrages 

• Kreditkartenunternehmen, resp. Rechenzentrum, sendet dann folgende 
Informationea zuriick: 

10 • Bestatigung des Transaktionscodes und des registrierten 

Rechnungsbetrages 

• Auf dem Display des Terminals erscheint der 
Rechnungsbetrag 

• Der ICreditkarteninhaber wird dann aufgefordert, die folgenden 
1 5 Informationen am Tem[iinal einzugeben: 

• Rechnungsbetrag mit OK bestatigen (oder allenfalls 
korrigieren) 

• PIN-Code zur Freigabe der Transaktion eingeben 

• Trennen der Verbindung 

20 

Die Kommunikationskosten der Transaktion gehen zulasten des Vertragsuntemehmens. 

• Riickmeldung des Rechenzentrums auf das Mobiltelefon des 
Kreditkarteninhabers mit folgenden Informationen: 

25 • Datum und Uhrzeit der Transaktion 

• Nummer des Vertragsuntemehmens 

• Freigabe-Code des Kreditkartenunternehmens, resp. des 
Rechenzentrums 

• Eingegebener Rechnungsbetrag 

30 

Interessant ist dieser Applikation insofem, als cUe Transaktionsinfonnatibnen auf dem 
SIM-Speicher abgelegt werden konnen und mittels IR oder Leser in den eigenen PC 
eingelesen, resp. ubertragen werden konnen. 

35 Die Kommunikationskosten der Transaktion gehen zulasten des Kreditkarteninhabers. 

Mit dieser Vorgehensweise wird verliindert, dafi die Nummer des Kreditkarteninhabers 
jemals an das Vertragsuntemehmen bekannt gegeben wird und eine weitere 
Verwendung dieser Informationen fOi Unberechtigte ausschliefit. beispielsweise fur 
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miBbrauchliche Einkaufe fiber das Internet, die lediglich diese Schlusselinformationen 
zur Abwicklung bendtigt. 

Cash-Card 

5 

Die heutige Anwendung der sogcnannten Cash-Card setzt voraus, dass diese an einer 
dafiir eingerichteten Stelle, vorzugsweise bei der Bank, aufgeladen wird. Auf einem 
Speicher der Cash-Card wird daim der heruntergeladene Betrag gespeichert und bei 
jedem Zahlungsvorgang analog zu einer Barzahlung entsprechend verringert. Die Cash- 
10 Card stellt somit eine Art elektronischer Geldborse dar, die fiber Terminals aufgeladen 
werden kann. 



In Zukunft wird es aber moglich sein, diese Cash-Card zuhause mittels 
Telebanking-Funktion (Abwicklung von Bankgeschaften fiber eine Online- Verbindung) 
15 aufeuladen. Voraussetzung hierfur ist eine Lese-/Schreibeinheit (Klasse 3) und ein 
entsprechender Vertrag niit der Bank, die auch die entsprechende Software anbietet. 

Da diese Cash-Card ohnehin samtlich Identifikationsmerkmale des Kontoinhabers 
aufweist, und die LeseVSchreibeinheit die Sicherheitsanfordeningen der Banken 
20 vollumfanglich erfuUt, muss die Kommunikation fiber eine Festnetzverbindung 
hergesteUt werden. 



Bei der Ausfuhnmg ist daher folgender Ablauf vorgesehen: 

25 ^ • Cash-Card in Lese-/Schreibetnheit einfuhren 

• Lesen des verbleibenden Betrages auf der Cash-Card 

• Aufbau Kommunikation mit der Bank 

• Vertragsnummer wird aus Cash-Card gelesen und zur Bank bzw. dem 
zugeordneten Rechenzentruni ubertrageu 

30 • ein Schlussel ("Security-Key") wurd aus Cash-Card gelesen und ubertragen 

• Eingabe eines PIN-CODE fiber eine Tastatur der Lese-/Schreibeinheit 

• Emgabe des auf die Cash-Card zu ladenden Betrages 

• Obertragung des Betrages auf die Cash-Card 

• Lesen des vorhandenen Betrages auf der Cash-Card 
35 • Trennen der Verbinduhg 

• Cash-Card aus der Lese-/Schreibeinheit herausnehmen. 



Diese Applikation wird in Zukunft auch die Kundenbindung verstarken konnen, indem 
eigene Cash-Cards von Firmen herausgegeben werden, die mit kundenspezifischen 
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Zus^tzen versdien werden kdimea. Als Beispiel ist eine Cash-^^rd denkbar, bei der 
audi das Foto des Inhabers angebracht werden kann. Die Kinder konnen sich von den 
Envachsenen den entsprechenden Betrag auf die Karte laden lassen und bargeldlos 
konsumieren. 

5 

Transakrionsuberwachung 

Mit einer Lese-/Schreibeinheit der Klasse 3 in Verbindung mit einem PC ist es auch 
jederzeit mdglich, uber das Internet die gesamten Transaktionen aktualisiert auf den 
10 eigenen PC herunteizuladen. 

Bei der AusfOhrung ist folgender Ablauf vorgesehen: 



15 



• Kreditkarte in Lese-/Schreibeinheit einfuhren 

• Aufbau einer Kommunikation zu dem Rechenzentrum des 



Kreditkartenuntemebmens 
• Kreditkartennummer wird durch die Lese-/Schreibeinheit gelesen und zum 



Recbenzentrum ubertragen 
• Bin Scblussel ("Security-key") wird aus der Kreditkarte gelesen und zum 



20 



Rechenzentrum Qbertragen 

• Eingabe eines PIN-CODE iiber eine Tastatur der Lese-/Schreibeinheit 

• Dialog gemSB Bildschirmaufforderung (z.B. Datum von - bis) 

• Download Transaktionen 

• Trennen der Verbindung 

• ICreditkarte aus der Lese-/Schreibeinheit herausnehmen. 



25 



Die Weiterverarbeitung erfolgt iiber entsprechende Anwenderprogramme. 
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ANSPRUCHE; 

1. Verfahrea zur Abwicklung des elektronischen Zahlungsverkehrs unfer Zuhilfenahme 
eines Mobiltenninals (1), insbesondere eines Mobiltelefons, 

10 aufweisend die folgenden Schritte: 

- Ubersendimg einer ZahluHgsanfrage von dem Mobiltenninal (1) zu einer Zahlungs- 
Abwicklungszentrale (6) , 

- Ubersendung der gewiinschten Zahlungsmodalitaten von dem Mobflterminal (1) zu 
der Zahlungs- Abwicklungszentrale (6), 

15 gekennzeichnet durch die weiteren Schritte: 

- Zuweisung eines fur jede Zahlungsabwicklung individuellen Transaktionscodes Oder 
Freigabecodes, 

- Obersendung des zugewiesenen Transaktionscodes oder Freigabecodes zu dem 
Mobilterminal (1) und/oder einem Zahlungsadressaten (8). 

20 

2. Verfahren nach Anspruch 1, 
dadurch gekennzeichnet, 

dafi der individuelle Transaktionscode oder Freigabecode von dem Zahlungsadressaten 
generiert und an die Zahlungs-Abwicklungszentrale ubersendet wird, und 
25 dafi die Zahlungs-Abwicklungszentrale den Transaktionscode oder Freigabecode erst bei 
erfolgter Zahlung an das Mobilterminal (1) ubersendet. 

3. Verfahren nach einem der Anspruche 1 oder 2, 
dadurch gekennzeichnet, 

30 dafi der individuelle Transaktionscode oder Fi:eigabecode Informationen tiber den 
Zahlungsadressaten und/oder die HOhe des zu zahlenden Betrages enthSlt. 

4. Verfahren nach einem der vorhergehenden Anspruche, 
dadurch gekennzeichnet, 

35 dafi der individuelle Transaktionscode oder Freigabecode mit einer frei definierbaren 
zeitlichen Giiltigkeits-Begrenzung ausgestattet ist. 
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5. Verfahren nach Anspruch 1, 
dadurch gekennzeichnet, 

daB fur jede Zahlimgsabwicklung ein individueller Schliissel durch den 

Zahlungsadressaten generiert und an die Zahlnngs-Abwicklungszentrale flbersendet 
5 wird, und 

daB die Zuweisung des individuellen Transaktionscodes oder Freigabecodes durch die 
Zahiungs-Abwicklungszentrale und anhand des von dem Zahlungsadressaten 
ubermittelten individuellen Schltissels so erfolgt, 
daB der Zahlungsadressat die Gultigkeit des individuellen Transaktionscodes oder 
10 Freigabecodes anhand des zugrundeliegenden mdividuellen Schlussels uberprufen 
kann. 

6. Verfahren nach Anspruch 5, 
dadurch gekennzeichnet, 

1 5 daB der individuelle Schliissel Infonnationen uber den Zahlungsadressaten und/oder die 
Hdhe des zu zahlenden Betrages enthait. 

7. Verfahren nach einem der Anspruche 5 oder 6, 
dadurch gekennzeichnet, 

20 daB der mdividuelle Schliissel mit eiiler frei definierbaren zeitlichen Gultigkeitsr 
Begrenzung ausgestattet ist. 

8. Verfahren nach einem der vorhergehenden Anspruche, 
dadurch gekennzeichnet^ 

25 daJJ die Ubersendung des individuellen Transaktionscodes oder Freigabecodes die 
Freigabe der Zahlungsabwicklung darstellt. 

9. Verfahren nach einem der vorhergehenden Anspruche, 
dadurch gekennzeichnet, 

30 daB die Ubersendung des Transaktionscodes oder Freigabecodes von der Zahlungs- 
Abwicklungszentrale an den Zahlungsadressaten uber das Mobiltenninal erfolgt. 

10. Verfahren nach Anspruch 9, 
dadurch gekennzeichnet, 

35 daB der von der Zahlungs-Abwicklungszentrale empfangene Transaktionscode oder 
Freigabecode von dem Mobilterminal uber eine Luftschnittstelle an den 
Zahlungsadressaten weitergeleitet wird. 
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IL Verfahren nach Anspruch 10, 
dadurch gekennzeichnet, 

dafi es sich bei der Luftscbnittstelle urn eine Infrarot- oder Bluetooth-Verbindung 
handelt. 

5 

12. Verfahren nach einem der vorhergehenden Anspruche, 
dadurch gekennzeichnet, 

dafi die Konmiunikation zwischen dem Mobilterminal (1) und der Zahlungs- 
Abwicklungszentrale (6) zumindest teilweise uber einen Datenkanal oder einen 
10 Signalisierungskanal einer Luftschnittstelle (3) erfolgt. 

13. Verfahren nach Anspruch 12, 
dadurch gekennzeichnet, 

daB die Kommunikation zwischen dem Mobiltenniaal (1) und der Zahlungs- 
15 Abwicklungszentrale (6) zumindest teilweise mittels des SMS-Dienstes des GSM- 
Standards erfolgt. 

14. Verfahren nach Anspruch 12, 
dadurch gekennzeichnet, 

20 dafi die Kommunikation zwischen dem Mobilterminal (1) und der Zahlungs- 

Abwiclclungszentrale (6) zumindest teilweise mittels eines Kurznachrichten-Dienstes des 
GPRS Oder UMTS-Standards erfolgt, 

15. Verfahren nach einem der vorhergehenden Anspriiche, 
25 dadurch gekennzeichnet, 

dafi bei der Kommunikation zwischen dem Mobilterminal (1) und der Zahlungs- 
Abwicklungszentrale (6) aus einem Speicher (2) in dem Mobilterminal (1) ausgelesene 
Daten verwendet werden. 

30 16, Verfehren nach Anspruch 15, 
dadurch gekennzeichnet, 

dafi die Daten das jeweilige Mobiltermmal (1) emdeutig identifizieren und entweder 
statisch abgelegt sind oder dynamisch generiert werden. 

35 17, Verfahren nach Anspruch 15 oder 16, 
dadurch gekennzeichnet^ 

dafi die Daten aus einer im Mobilterminal (1) befindlichen Karte (2) ausgelesen werden. 



wo 02/11082 PCT/EPOl/08678 

27 

18. Verfahren nach einem der Anspriiche 15 bis 17, 
dadurch gekennzeichnet, 

daB die Daten aus elner SIM-Karte (2) ausgelesen werden. 

5 19. Verfahren nach einem der Anspruche 15 bis 17, 
dadurch gekennzeichnet, 

dafi die Daten aus einer im Mobilterminal befindlichen Smart-Card (2) ausgelesen 
werden. 

■10 20. Verfahren nach einem der vorhergehenden Anspriiche, 
dadurch gekennzeichnet, 

daB die Zahlungsmodalitaten Krediticarten-Informationen enthalten. 

21. Verfahren nach Anspnich 20, 
15 dadurch gekennzeichuet, 

daB die Kreditkarten-Infonnationen dem Zahlungsadressaten (8) nicht zuganglich sind. 

22. Verfehren nach Anspruch 20 oder 21, 
dadurch gekennzdchnei, 

20 daB die Kreditkarten-Informationen manuell m das Mobiltenninal (1) eingegeben 
werden. 

23. Verfahren nach einem der vorhergehenden Anspruche, 
dadurch gekennzeichnet, 

25 daB die Koimnunikation zwischen dem Mobilterminal (1) und der Zahlungs- 
Abwicklungszentrale (6) verschlusselt erfolgt. 

. 24. Verfahren nach emem der vorhergehenden Anspruche, 
dadurch gekennzeichnet, 
30 dafi nach Zahlungsabwicklung Informationen beziiglich der Transaktion in einem 
Speicher (2) des Mobilterminals (1) abgelegt werden. 

25. Verfahren nach Anspruch 24, 
dadurch gekennzeichnet, 
35 daB die Transaktions-Informationen durch einen autorisierten Benutzer des 

Mobilterminals (1) ausgelesen und/oder zu einem anderen GerSt ubertragen werden 
konnen. 
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26. Verfahren nach einem der vorhergehenden Anspruche, 
dadurch gekenBzeichnet^ 

daB die Zahlung gemaB der Zahlungsmodalitaten unverzuglich oder zeitversetzt 
ausgefQhrt wird. 

5 

27. Software-Prograinm, 
dadurch gekennzeichnet, 

dafi es die Implementierung eines Verfahrens nach einem der vorhergehenden 
AnsprQche enndglicht. 

10 

28. Telefonkarte fur ein Mobiltelefon, 
dadurch gekennzeichnet, 

dafi sie einen Speicher aufweist, in den ein Software-Programm zur Ausfuhrung eines 
Verfahrens nach einem der Anspriiche 1 bis 26 abgelegt oder implementiert ist. 

15 

29. Server fiir die Abwicklung von elektronischem Zahlungsverkehr, 
dadurch gekennzeichnet, 

dafi er ein Software-Progranim zur Ausfiihrung eines Verfahrens nach einem der 
Anspruche 1 bis 26 aufwreist. 

20 
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Besondere Kategorfen von angegebenen VerOffentltehungen 

'A' Verdffentlichuna die den allgemelnen Stand der Technlk deflnlert. 
aber nicht als oissonders bedeutsam anzusehen ist 

*E" dtteres Dokumenl, das ]edoch erst am Oder nach dem Intemationalen 
Annneldedatum verfiffentllcht worden 1st 

'L' Verdftentllchung, die geelgnet ist, etnen Priorildtsanspruch zwelfelhaft er- 
schelnen zu lassen, Oder durch die das VerOffentlichungsdaium elner 
anderen im Recherchenberlcht genannten VerfifTentDchung belegt werden 
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ausgefQhrt) 

*0* Ver&ffentlichung. die sich auf elne mOndliche Offenbarung, 
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*P* VerOfTentllchung, die vordem intemationalen AnmeUedatum, aber nach 
dem beanspruchten Prforitatadalum verdffentllchi worden bt 



T Spatere Veroffentlichung. die nach dem Inlemalionaien Anmekjedahjm 
Oder dem Prioriiaisdalum ver&nentllcht worden ist und mil der 
Anmeldung nicht kollidiert, scndem nur zum Verat&ndnisdes der 
Erftndung zugrundellegenden Prinzlps Oder der IhrzugrundeDegenden 
Theorie angegeben ist 

'X' Verdnentllchung von besonderer Bedeutung; die beanspruchts Erflndung 
kann allein aufgrund dieser Veraffentlichung nk:ht als neu Oder auT 
erfinderlscher Tdtigkeil beruhend belrachtet werdan 

'Y' VeroffentDchung von besonderer Bedeutung; die beanspruchte Erflndung 
kann nicht als auf erfinderlscher TStigkell beruhend betrachtet 
warden, wenn die Vardffentlichung mit elner oder mehreren anderen 
Verdffenllichungen dieser Kateqorie in Veitindung gebracht wild und 
dlese Verblndung fQr einen Fachmann nahellsgend ist 
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